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1 INDLEDNING (PRAAMBEL)

Denne databehandleraftale er lavet med afsaet i Datatilsynets databehandlerskabelon og
inkluderer derfor de seneste opdaterede bestemmelser og standarder.

Aftalen omfatter Mornings ApS med tilknyttede brands & juridiske binavne Morningtrain
ApS og Morningbound ApS, som samlet set udger rollen som Databehandler i denne aftale.

1. Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3,
i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sadanne oplysninger og om ophavelse af direktiv 95/46/EF
(databeskyttelsesforordningen).
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3. | forbindelse med leveringen af Databehandlerens ydelser til Dataansvarlige behandler
databehandleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse
med disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

5. Der hgrer tre bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder
om behandlingens formal og karakter, typen af personoplysninger, kategorierne af
registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som
databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn med
databehandleren og eventuelle underdatabehandlere.

9. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

10. Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren
er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.
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2 DEN DATAANSVARLIGES RETTIGHEDER OG
FORPLIGTELSER

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med
hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag
for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

3 DATABEHANDLEREN HANDLER EFTER INSTRUKS

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt. Denne instruks skal vaere specificeret i bilag A og C.
Efterfglgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af
personoplysninger, men instruksen skal altid veere dokumenteret og opbevares skriftligt,
herunder elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser
i anden EU-ret eller medlemsstaternes nationale ret.
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4 FORTROLIGHED

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har faet
tildelt adgang, skal lsbende gennemgas. Pa baggrund af denne gennemgang kan adgangen
til personoplysninger lukkes, hvis adgangen ikke laengere er ngdvendig, og
personoplysningerne skal herefter ikke laengere vaere tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennavnte tavshedspligt.

5 BEHANDLINGSSIKKERHED

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder, som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfaelde af en fysisk eller teknisk haendelse
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d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige -
ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udger og
gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering
skal den dataansvarlige stille den ngdvendige information til rddighed for databehandleren
som ggr vedkommende i stand til at identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til rddighed for den dataansvarlige vedrgrende de tekniske
og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede har
gennemfgrt i henhold til forordningens artikel 32, og al anden information, der er ngdvendig
for den dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der

skal gennemfgres, i bilag C.
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6 ANVENDELSE AF UNDERDATABEHANDLERE

1. Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden
databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af
disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
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eventuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabehandlere
med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at ggre
indsigelse mod sadanne andringer inden brugen af de(n) omhandlede
underdatabehandler(e). Leengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren,
gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske
og organisatoriske foranstaltninger pa en sddan made, at behandlingen overholder kravene i
disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse
Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som
ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes til den dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
felger af databeskyttelsesforordningen, herunder saerligt forordningens artikel 79 og 82, over
for den dataansvarlige og databehandleren, herunder underdatabehandleren.
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7 OVERFORSEL TIL TREDJELANDE ELLER INTERNATIONALE
ORGANISATIONER

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer
ma kun foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den
dataansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens
kapitel V.

2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kreeves i
henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt,
skal databehandleren underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pageeldende ret forbyder en sadan underretning af hensyn til vigtige
samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke
inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,
herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som
overfgrslen er baseret p3, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V

8 BISTAND TIL DEN DATAANSVARLIGE

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltninger med
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opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af
de registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel Il1.

Dette indebaerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

. oplysningspligten ved indsamling af personoplysninger hos den registrerede

. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

. indsigtsretten

. retten til berigtigelse

e. retten til sletning (“retten til at blive glemt”)

f. retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering

o O T o

2. | tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens
karakter og de oplysninger, der er tilgeengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til
Datatilsynet, medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden
indebeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre Datatilsynet inden behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i
mangel af foranstaltninger truffet af den dataansvarlige for at begreense risikoen.
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3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bista den dataansvarlige samt i hvilket omfang og
udstraekning. Det gaelder for de forpligtelser, der fglger af Bestemmelse 9.1. 0g 9.2.
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9 UNDERRETNING OM BRUD PA
PERSONDATASIKKERHEDEN

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere
blevet opmaerksom p3, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 72 timer
efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin
forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente
tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. 1 overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed.
Det betyder, at databehandleren skal bista med at tilvejebringe nedenstaende information,
som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den
kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i

forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed.

10 SLETNING OG RETURNERING AF OPLYSNINGER

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren
forpligtet til at at slette alle personoplysninger, der er blevet behandlet pa vegne af
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dataansvarlige og bekraefte over for den dataansvarlige at alle oplysninger er slettet senest
60 dage efter denne aftale er ophgrt.
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11 REVISIONER, HERUNDER INSPEKTION

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

2. Procedurerne, omfanget og specificeringen af den dataansvarliges revisioner, herunder
inspektioner, med databehandleren og underdatabehandlere er naermere angivet i Bilag C.7.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens
fysiske faciliteter mod behgrig legitimation.

12 PARTERNES AFTALE OM ANDRE FORHOLD

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa laeenge disse andre bestemmelser ikke
direkte eller indirekte strider imod Bestemmelserne eller forringer den registreredes
grundleeggende rettigheder og frihedsrettigheder, som fglger af
databeskyttelsesforordningen.

13 TVISTER

1. Aftalen er underlagt dansk lov, og vaerneting for alle juridiske tvister, der matte opsta
mellem den Dataansvarlige og Databehandleren, er Databehandlerens hjemsted.

14 IKRAFTTRADEN OG OPG@R

1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.
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2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er gaeldende, sa laenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse
med Bestemmelse 10.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftlig varsel af
begge parter.
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Underskrift pa databehandleraftale mellem Dataansvarlig og Databehandler

| henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med
henblik pa databehandlerens behandling af personoplysninger er denne databehandleraftale
indgdet i mellem nedenstdende parter med henblik pa at overholde
databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers
grundlaeggende rettigheder og frihedsrettigheder

Databehandler Dataansvarlig
Mornings ApS
Rugardsvej 55A, 1. tv

5000 Odense C

Danmark Danmark

CVR: 33362749 CVR:

DATO: DATO:
Kontaktpersoner

Felgende personer er angivet som kontaktpersoner for Mornings ApS og til lgbende at veere
i dialog om samarbejde samt fremtidige aendringer og opdateringer.

Databehandlers kontaktperson Dataansvarligs kontaktperson
Mornings ApS
Peter Thomsen

Driftsdirektgr

Telefon: 9244 9385 Telefon:



morninos
o)

Email: pt@mornings.dk Email:
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Lad os sammen skabe et nyt kapitel
| jeres digitale forretning
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BILAG A - OPLYSNINGER OM BEHANDLINGEN

A.1-2. FORMALET MED DATABEHANDLERENS BEHANDLING AF PERSONOPLYSNINGER PA
VEGNE AF DEN DATAANSVARLIGE OG KARAKTEREN AF DENNE

Formalet med behandlingen af personoplysninger er overordnet set, at Databehandler
hjeelper med at varetage website og/eller digital marketing services for .

Denne Aftale er derfor indgaet mellem den Dataansvarlige og Databehandleren, hvor
karakteren af persondatabehandlingen udggr supportering, webudvikling, webhosting
og/eller digitalt markedsfgring af digitale Igsning.

| forbindelse med Aftalen foretager Databehandleren behandling af personoplysninger pa
vegne af den Dataansvarlige for at kunne opfylde Aftalen.

A.3-5 BEHANDLINGEN OMFATTER FOLGENDE TYPER AF PERSONOPLYSNINGER OM DE
REGISTREREDE SAMT KATEGORIER OG VARIGHED FOR BEHANDLINGEN

Denne Aftale omfatter alle typer af personoplysninger, som efter instruks behandles af
Databehandler pa vegne af den Dataansvarlige. Der er tale om fglgende kategorier og
dertilknyttede oplysninger:

Almindelige personoplysninger:
Kategori 1: Kunder / hjemmesidebesggende:

Adresse

CVR nummer

E-mail adresse

Elektronisk spor (eks. Cookies)
Foto

Navn

Stilling

Telefonnummer

IP-adresse

Preferencer

Tid brugt pa forskellige emner
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Adfaerd
Geolokation

Kategori 2: Ansatte:

« E-mail adresse

+  Foto

+ Initialer/loginnavn

* Logning i IT-systemer
+  Navn

« Stilling

«  Telefonnummer

Kategori 3: Leverandgrer:
Fotos
Navn

Stilling

Kategori 4: Personoplysninger om personer, der er afbilledet pa fotos og video, der vises pa
hjemmesiden:

+  Foto og/eller video
«  Oplysningen om den afbillede persons deltagelse i den skildrede begivenhed

Felsomme personoplysninger: Ofte (Ingen), der skal dog tages hgjde for denne pr.
kunde/case.

Der er en vedvarende varighed af persondatabehandlingen sa leenge, at denne aftale
understgtter samarbejder mellem Dataansvarlig og Databehandler.
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BILAG B - OPLYSNINGER OM BEHANDLINGEN

B.1. LISTE OVER GODKENDTE UNDERDATABEHANDLERE

Databehandleren ma inden for rammerne af denne Aftale benytte fglgende

Underdatabehandlere.

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af
nedenstdende underdatabehandlere for den beskrevne behandlingsaktivitet.
Databehandleren ma ikke — uden den dataansvarliges skriftlige godkendelse — ggre brug af
en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller
gere brug af en anden underdatabehandler til denne behandlingsaktivitet.

Navn

Hetzner Online
GmbH

Amazon Web
Services EMEA
SARL

Cloudflare Germany
GmbH

CVR / VAT reg. no.

DE 812871812

LU 26888617

DE 319501868

Adresse

Industriestr. 25
91710
Gunzenhausen
Germany

38 Avenue John F.
Kennedy, L-1855,
Luxembourg

Rosental 7, c/o
Mindspace, 80331
Miinchen

Behandling

Hosting af server
Cloudservices / laaS

Hjemmesidebesggende

Mail

Cloudservices / SaaS

DNS

Cloudservices / PaaS

Hjemmesidebesagende
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Navn CVR / VAT reg. no.

Atlassian PTY Ltd. EU 372001951

SmartBear Software |E 3256554F H

Microsoft Ireland [E 8256796 U

Operations, Ltd.

Box.com EU 08097316

Adresse

Singel 236 1016 AB
Amsterdam,
Netherlands

Mayoralty House,
Flood Street
Galway, Ireland

One Microsoft
Place, South
Country Business
Park, Leopardstown
D18 P521Dublin 18,
Ireland

Waterfront Building,
Klarabergsviadukten
63,11164
Stockholm, Sverige

Behandling

Projekt

kommunikation
Cloudservices / Saas

Kommunikation og
opgavebeskrivelser mellem
Dataansvarlig og
Databehandler (kan
indeholde data fra
besdgende og/eller data
omkring Dataansvarlig)

Log-overvagning af
hjemmesider

Cloudservices / SaaS

Registrering af fejl der
opstar pa hiemmesiden.
Fejlkoder registreres (kan
indeholde data fra
besdgende og/eller data
omkring Dataansvarlig)

Office365

Cloudservices / SaaS

Kommunikation mellem
Dataansvarlig og
Databehandler samt deling
af dokumenter og
informationer. (kan
indeholde data fra
besdgende og/eller data
omkring Dataansvarlig

Fil opbevaring
Cloudservices / SaaS

Opbevaring af dokumenter og
informationer. (kan indeholde
data fra besggende og/eller
data omkring Dataansvarlig)
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BILAG C - INSTRUKS VEDRORENDE BEHANDLING AF
PERSONOPLYSNINGER

C.1. BEHANDLINGENS GENSTAND/INSTRUKS

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer fglgende behandlingsaktiviteter:

Behandlingsaktivitet 1: Udvikling af website eller digital platform
Denne databehandling bliver foretaget af Databehandlers udviklere, som via adgang til den
valgte webinstallation far adgang til at behandler fglgende kategorier af personoplysninger;

1) Kunder/ hjemmesidebesdgende

2) Ansatte

3) Leverandorer

4) Personoplysninger om personer pa websitet

Behandlingsaktivitet 2: Webhosting
Denne databehandler bliver foretaget af Databehandlers serveransatte samt data bliver
opbevaret af vores underleverandgrer. Der bliver opbevaret data om fglgende;

1) Kunder/ hjemmesidebesggende

2) Ansatte

3) Leverandgrer

4) Personoplysninger om personer pa websitet

Behandlingsaktivitet 3: Service, support og/eller digital markedsfgring

| den efterfglgende vedligeholdelses og servicefase vil databehandlingen bliver foretaget af
Databehandlers servicemedarbejdere, online marketing medarbejdere samt webudviklere,
som far adgang til at behandle fglgende personoplysninger:

1) Kunder/ hjemmesidebesggende

2) Ansatte

3) Leverandgrer

4) Personoplysninger om personer pa websitet
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C.2-4. BEHANDLINGSSIKKERHED, BISTAND TIL DATAANSVARLIGE 0G
OPBEVARINGSPERIODE

Den samlede vurdering af behandlingen af persondata er, at der behandles en begraenset
maengde af persondata, hvor intet er af personfglsom karakter.

De nedenfor angivne fysiske, tekniske og organisatoriske foranstaltninger er derfor vurderet
passende til at bista den dataansvarlige med forsvarlig opbevaring og foranstaltninger
vedrgrende behandling af persondata.

Fysiske forhold:
Brand, stremafbrydelse, oversvgmmelse m.v: Der er tegnet almen forsikring for lejemalet. Al
data er synkroniseret pa off-site servere.

Adgangskontrol: Lejemalet er aflast bade ved port og kontor med tilhgrende
sikkerhedssystem.

Teknisk sikkerhed:

Firewalls Vi blokerer alle porte med undtagelse af port 80 (http), port 443 (https) og port 22
(ssh), hvor typisk alt trafik til port 80 bliver redirected til port 443 igennem en server
applikationen.

Antivirus: Vi belaster ikke produktionsserveren med en antivirus, men vi tager et dagligt
backup af produktions serveren. Filerne i denne backup bliver analyseret og scannet for virus
pa en ekstern sikker server. Pa denne made, belaster vi ikke produktionsserveren, og pa
samme tid far scannet filerne for virus/ondsindet scripts dagligt.

Kryptering: Forbindelsen mellem brugeren og produktionsserveren er krypteret ved hjaelp af
SSL.

Backup og genetablering: Vi tager dagligt backup af systemet - derved, hvis behovet ligger
der, gendanne den seneste backup pa ny server. Vi opbevarer dagligt backups for de sidste 7
dage, herudover opbevare vi én backup for hver uge de sidste 4 uger. Herudover én backup
for hver maned, de sidste 12 maneder.

Organisatorisk sikkerhed:
Adgangsrettigheder: Adgang til projekter tildeles af projektledere & direktion, sadledes at
involverede medarbejdere har adgang til projektet.
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Fortrolighed: Alle medarbejdere er per kontrakt underlagt tavshedspligt

Logning: Al arbejde pa vegne af den Dataansvarlige logges i vores registreringssystem Togg|,
sa alle aktiviteter pa projektet kan spores tilbage til den pagaeldende medarbejder.
Derudover logges andringshistorik i de anvendte systemer og vaerktgjer.

Fjernarbejdspladser: Der er politik om, at al arbejde pa projekter sker in-house. Safremt
hjemmearbejde godkendes sker det pa computere med kodeord + two-factor autentificering
for at tilga vores system.

Opbevaringsperiode:
Al data opbevares i samarbejdsperioden, medmindre der er specifik persondata, som gnskes
opbevaret eller slettet efter en given periode.

Senest 60 dage efter endt samarbejde vil Databehandler have fjernet alle adgange og
opbevaringer af persondata jf. punkt 10.

C.5. LOKALITET FOR BEHANDLING

- Databehandlerens behandlingsaktiviteter nr. 1 og 3 (jf. bilag 3 c.1) foretages pa
Databehandlerens fysiske kontorer i Danmark.

- Databehandlerens behandlingsaktivitet vedrgrende hosting - hvis angivet - foretages bade
pa Databehandlerens hovedkontor i Odense, Danmark samt hos underdatabehandleren
Hetzner, som er lokaliseret i Tyskland.

C.6. INSTRUKS VEDRORENDE OVERF@RSEL AF PERSONOPLYSNINGER TIL TREDJELANDE

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren
ikke berettiget til inden for rammerne af disse Bestemmelser at foretage sddanne
overfgrsler.

C.7. PROCEDURE FOR DEN DATAANSVARLIGES REVISIONER, HERUNDER INSPEKTIONER,
MED BEHANDLING AF PERSONOPLYSNINGER, SOM ER OVERLADT TIL
DATABEHANDLEREN
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Med afsaet i de beskrevne behandlingsaktiviteter og vurderingen af det beskedne omfang af
behandlingen af almindelig persondata er det herunder angivet hvilken type assistance, der
er inkluderet fra Databehandler til den Dataansvarlige i denne databehandleraftaler og
hvilken type assistance, som ikke er inkluderet

Den inkluderede assistance fra Databehandler ift. dokumentation og inspektionsformer i

denne databehandleraftale:

Databehandler star til rddighed for fysiske besgg fra Dataansvarlige efter skriftlig
aftale pa Databehandlerens hovedkontor, safremt Dataansvarlig matte gnske en
inspektion af de fysiske forhold og en gennemgang af de organisatoriske og tekniske
foranstaltninger

Databehandleren star til radighed for Dataansvarlige vedrgrende uddybende
spgrgsmal til  denne databehandleraftale, herunder uddybning af fx
databehandlingsaktiviteter, dokumentation fra underdatabehandlere og deslige, og
dette fremsendes uden ungdvendig forsinkelse.

Databehandleren star til radighed med at udfylde og returnere arlige tjeklister
fremsendt af Dataansvarlige, eller fremsende lignende dokumentation, som
Databehandler Igbende far udarbejdet med assistance fra dennes GDPR-compliance
partner, Complycloud, og dette fremsendes uden ungdvendig forsinkelse.

Databehandleren forventer og efterstreeber desuden, at der i Igbet af 2024 ydermere
kan fremsendes dokumentation i form af ISA3 3000 selv-certificering, som ogsa vil
vaere gennemfgrt i samarbejde med Databehandlers GDPR-compliance partner,
Complycloud.

Hvad der ikke er inkluderet af assistance fra Databehandler i denne databehandleraftale:

Databehandler far ikke udarbejdet eksterne revisionserklzeringer eller
inspektionsrapporter fra revisorer eller lignende, som kan fremsendes som
dokumentation til Dataansvarlige.

Databehandler afholder ikke tidsmaessige- eller gkonomiske omkostninger til eksterne
GDPR inspektioner eller erkleeringer ved revisor eller lignende foranlediget af den
Dataansvarlige eller andre parter

Safremt sadanne erkleeringer, inspektioner eller inspektionsrapporter matte gnskes af

Dataansvarlige, sa vil der skulle udarbejdes et separat aftalegrundlagt for dette.



