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Indledning

Dette dokument er en rapport over Databehandlerens egenkontrol som
databehandler ("Rapporten”) efter revisionsstandarden ISAE 3000, der er udviklet og
forfattet af FSR - Danske Revisorer i samarbejde med Datatilsynet. Rapporten er
udarbejdet for at dokumentere Databehandlerens overholdelse og efterlevelse af
databeskyttelsesforordningen (2016/679 of 27. april 2016) (herefter benzevnt "GDPR”")
og databeskyttelsesloven som databehandler.

Rapporten er udarbejdet til brug for dataansvarlige, der har anvendt Databehandleren
som databehandler, og som har en tilstraekkelig forstaelse til at vurdere Rapporten
sammen med anden information. Dette inkluderer information om kontroller, som de
dataansvarlige selv har udfgrt, ved vurdering af om kravene i GDPR er overholdt.
Databehandleren anser behandlingsaktiviteterne under de dataansvarliges instruks
som vaerende af en karakter, hvorefter Databehandleren kan gennemfgre sin
egenkontrol og dele denne med sine kunder uden at fa udarbejdet ekstern
revisorerklaering herom. Beslutning om den korrekte tilsynsmetode er dog i sidste
ende den dataansvarliges ansvar, og Databehandleren tager ikke ansvar for denne
vurdering pa vegne af de dataansvarlige.

Der er i Rapporten anvendt farvemarkering ved Databehandlerens resultater af
kontrolmadlene. Farverne er ikke ngdvendigvis udtryk for, hvorvidt Databehandleren
overholder GDPR, men farverne bidrager til at identificere eventuelle omrader og
emner, som Databehandleren skal arbejde mere med som beskrevet.

Rapporten og Databehandlerens bemarkninger og kontroller daekker perioden siden
den senest udarbejdede rapport om samme emne og indtil datoen for denne Rapport.
Databehandleren forventer at udarbejde nye rapporter eller nye versioner af
Rapporten en gang om aret.

Rapporten daekker den behandling af personoplysninger, som Databehandleren
foretager pa vegne af samtlige dataansvarlige.

Systembeskrivelse og beskrivelse af behandling

Formalet med Databehandlerens behandling af personoplysninger pa vegne af de(n)
dataansvarlige er: Formalet med databehandlerens behandling af personoplysninger
pa vegne af den dataansvarlige er primaert at levere webudviklingsydelser og digitale
marketing ydelser samt at hoste og vedligeholde backup af de dataansvarliges data og
levere support-ydelser. Databehandlerens ydelser leveres i henhold til understgttelse
af Databehandlerens digitale platform, som databehandleraftalen er et bilag til.

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pa vegne af de(n) dataansvarlige
drejer sig primart om fglgende: Webudvikling

Design

Online marketing ydelser

Webhosting og support



2.3

24

3.1

3.2

4.2

morningirqin

Databehandlerens databehandling medfgrer, at Databehandleren som databehandler
behandler fglgende almindelige og ikke-falsomme personoplysninger: e-mail, navn,
telefonnummer, brugernavn, adresse, adgangskode, oplysninger fra sociale medier,
der er offentlig tilgeengelige og relevante.

Pa trods af ovenstdende beskrivelser kan Databehandleren ikke med sikkerhed vide,
hvilke personoplysninger der behandles af Databehandleren som databehandler, fordi
Databehandleren leverer hosting- og storage-ydelser. Databehandleren har i den
forbindelse ikke indblik i, og seger ikke at fa indblik i, de personoplysninger, som
opbevares som led i levering af hosting- og storage-ydelserne, da dette ville medfgre
eksponering af personoplysningerne. Det medfgrer, at Databehandleren kan behandle
personoplysninger af varierende karakter, alt efter hvilke personoplysninger de(n)
dataansvarlige anvender.

Generelt om Databehandlerens kontroller

Databehandleren fglger en systematisk tilgang til efterlevelse af GDPR og anvender et
arshjul til at sikre automatiske og lebende kontroller med pamindelser.
Databehandlerens Igbende kontroller medfgrer blandt andet, at Databehandleren som
minimum gennemgar og ajourferer alle procedurer, politikker, fortegnelser og
instrukser hvert ar for at sikre, at de er retvisende. Databehandlerens procedurer
medferer derudover, at Databehandleren fglger op pa og dokumenterer ca. 500
delkontrolspgrgsmal i ca. 35 kontroltemaer hvert ar.

Databehandleren foretager lgbende - og mindst en gang arligt - vurderinger af,
om Databehandlerens procedurer, politikker og fortegnelser skal opdateres.

Kontrolmal A: Instruks

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling
af personoplysninger efterleves i overensstemmelse med den indgdende
databehandleraftale.

Kontrolaktivitet A.1

Test: Der foreligger skriftlige procedurer, som indeholder krav om, at der alene ma
foretages behandling af personoplysninger, nar der foreligger en instruks. Der
foretages lebende - og mindst en gang arligt - vurdering af, om procedurerne skal
opdateres.

Resultat af test:

Databehandleren har udarbejdet interne skriftlige procedurer, som oplyser om og
forpligter Databehandlerens medarbejdere til alene at foretage behandling af
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personoplysninger, nar der foreligger en instruks fra de(n) dataansvarlige.

Kontrolaktivitet A.2

Test: Databehandler udferer alene den behandling af personoplysninger, som fremgar
af instruks fra dataansvarlig.

Resultat af test:

Databehandleren udferer alene den behandling af personoplysninger, som
fremgar af instruksen fra de(n) dataansvarlige.

Kontrolaktivitet A.3

Test: Databehandleren underretter omgaende den dataansvarlige, hvis en instruks
efter databehandlerens mening er i strid med databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Resultat af test:

Databehandleren underretter omgaende de(n) dataansvarlige, hvis en instruks
efter Databehandlerens mening er i strid med GDPR eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale
ret.

Kontrolmal B: Tekniske sikkerhedsforanstaltninger

Der efterleves procedurer og kontroller, som sikrer, at Databehandleren har
implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet B.1

Test: Der foreligger skriftlige procedurer, som indeholder krav om, at der etableres
aftalte sikringsforanstaltninger for behandling af personoplysninger i
overensstemmelse med aftalen med den dataansvarlige. Der foretages lgbende - og
mindst en gang arligt - vurdering af, om procedurerne skal opdateres.

Resultat af test:

Databehandleren har udarbejdet skriftlige procedurer, som indeholder krav om,
at der etableres aftalte sikkerhedsforanstaltninger for behandling af
personoplysninger i overensstemmelse med aftalen med de(n) dataansvarlige.

Kontrolaktivitet B.2

Test: Databehandleren har foretaget en risikovurdering og pa baggrund heraf
implementeret de tekniske foranstaltninger, der er vurderet relevante for at opna en
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passende sikkerhed, herunder etableret de med dataansvarlige aftalte
sikringsforanstaltninger.

Resultat af test:

Databehandleren har foretaget en risikovurdering af den aktuelle behandling af
personoplysninger og pa baggrund heraf implementeret de tekniske
sikkerhedsforanstaltninger, der vurderes relevante for at opna passende
sikkerhed.

Databehandleren har implementeret de med de(n) dataansvarlige aftalte
tekniske sikkerhedsforanstaltninger.

Kontrolaktivitet B.3

Test: Der er for de systemer og databaser, der anvendes til behandling af
personoplysninger, installeret antivirus, som lgbende opdateres.

Resultat af test:

Databehandleren har installeret et antivirusprogram, som lgbende opdateres,
for de systemer og databaser, der anvendes til behandling af personoplysninger.

Kontrolaktivitet B.4

Test: Ekstern adgang til systemer og databaser, der anvendes til behandling af
personoplysninger, sker gennem sikret firewall.

Resultat af test:

Databehandleren har sikret, at ekstern adgang til systemer og databaser, der
anvendes til behandling af personoplysninger, sker gennem sikret firewall.

Kontrolaktivitet B.5

Test: Interne netveerk er segmenteret for at sikre begraenset adgang til systemer og
databaser, der anvendes til behandling af personoplysninger.

Resultat af test:

Databehandlerens interne netvaerk er segmenteret for at sikre begraenset
adgang til systemer og databaser, der anvendes til behandling af
personoplysninger.

Kontrolaktivitet B.6

Test: Adgang til personoplysninger er isoleret til brugere med arbejdsbetinget behov
herfor.
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Resultat af test:

Databehandleren har sikret, at adgang til personoplysninger er isoleret til
brugere med arbejdsbetinget behov herfor.

Kontrolaktivitet B.7

Test: Der er for de systemer og databaser, der anvendes til behandling af
personoplysninger, etableret systemovervagning med alarmering.

Resultat af test:

Databehandlerens systemer og databaser, der anvendes til behandling af
personoplysninger, er etableret med systemovervagning med alarmering.

Kontrolaktivitet B.8

Test: Der anvendes effektiv kryptering ved transmission af fortrolige og felsomme
personoplysninger via internettet og med e-mail.

Resultat af test:

Databehandleren anvender effektiv kryptering ved transmission af fortrolige og
felsomme personoplysninger via internettet og med e-mail.

Kontrolaktivitet B.9

Test 1: Der er etableret logning i systemer, databaser og netvaerk af falgende forhold:
(1) Aktiviteter, der udfagres af systemadministratorer og andre med seerlige
rettigheder, (2) Sikkerhedshaendelser omfattende (i) 2endringer i logopsaetninger,
herunder deaktivering af logning og (ii) endringer i systemrettigheder til brugere.

Resultat af test 1:

Databehandleren logger sendringer, der udfgres af systemadministratorer,
andringer i logopsaetninger, herunder deaktivering af logning og andringer i
systemrettigheder til brugere.

Test 2: Fejlede forseg pa log-on til systemer, data-baser og netvaerk logges.
Resultat af test 2:

Databehandleren logger fejlede forsgg pa login i Databehandlerens systemer,
databaser og netveerk.

Test 3: Logoplysninger er beskyttet mod manipulation og tekniske fejl.
Resultat af test 3:
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Databehandleren har sikret, at logoplysninger er beskyttet mod manipulation og
tekniske fejl.

Test 4: Logoplysninger gennemgas lgbende.
Resultat af test 4:

Databehandleren har sikret, at logoplysningerne lgbende gennemgas.

Kontrolaktivitet B.10

Test 1: Personoplysninger, der anvendes til udvikling, test eller lignende, er altid i
pseudonymiseret eller anonymiseret form.

Resultat af test 1:

Test 2: Anvendelse af testdata sker alene for at varetage den dataansvarliges formal i
henhold til aftale og pa dennes vegne.

Resultat af test 2:

Behandling af testdata sker alene for at varetage den dataansvarliges formal i
henhold til aftale og pa dennes vegne.

Kontrolaktivitet B.11

Test: De etablerede tekniske foranstaltninger testes lgbende ved
sarbarhedsscanninger og penetrationstests.

Resultat af test:

Databehandleren har sikret, at etablerede tekniske sikkerhedsforanstaltninger
lebende testes ved sarbarhedsscanninger og penetrationstest.

Kontrolaktivitet B.12

Test: Andringer til systemer, databaser og netvaerk fglger fastlagte procedurer, som
sikrer vedligeholdelse med relevante opdateringer og patches, herunder
sikkerhedspatches.

Resultat af test:

Andringer til systemer, databaser og netvaerk fglger fastlagte procedurer, som
sikrer vedligeholdelse med relevante opdateringer og patches, herunder
sikkerhedspatches.

Kontrolaktivitet B.13
Test 1: Der er formaliseret forretningsgang for tildeling og afbrydelse af
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brugeradgange til personoplysninger.
Resultat af test 1:

Databehandleren har formaliseret forretningsgange for tildeling og
tilbagekaldelse af brugeradgange til personoplysninger.

Test 2: Brugeres adgang revurderes regelmaessigt, herunder at brugerrettigheder
fortsat kan begrundes i et arbejdsbetinget behov.

Resultat af test 2:

Brugeres adgang revurderes regelmaessigt, herunder om brugerrettigheder
fortsat kan begrundes i et arbejdsbetinget behov.

Kontrolaktivitet B.14

Test: Adgang til systemer og databaser, hvori der sker behandling af
personoplysninger, der medfarer hgijrisiko for de registrerede, sker som minimum
ved anvendelse af to-faktor autentifikation.

Resultat af test:

Databehandleren anvender som minimum to-faktor autentifikation for adgang til
Databehandlerens systemer og databaser, hvori der sker behandling af
personoplysninger, der medferer hgj risiko for de registrerede personer.

Kontrolaktivitet B.15

Test: Der er etableret fysisk adgangssikkerhed, saledes at kun autoriserede personer
kan opna fysisk adgang til lokaler og datacentre, hvori der opbevares og behandles
personoplysninger.

Resultat af test:

Databehandleren har etableret fysiske sikkerhedsforanstaltninger, saledes at kun
personer, som er autoriseret, kan opna fysisk adgang til lokaler og datacentre,
hvori der opbevares og behandles personoplysninger.

Kontrolmal C: Organisatoriske sikkerhedsforanstaltninger

Der efterleves procedurer og kontroller, som sikrer, at Databehandleren har
implementeret organisatoriske foranstaltninger til sikring af relevant
behandlingssikkerhed.

Kontrolaktivitet C.1
Test 1: Databehandlerens ledelse har godkendt en skriftlig
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informationssikkerhedspolitik, som er kommunikeret til alle relevante interessenter,
herunder databehandlerens medarbejdere.

Resultat af test 1:

Databehandlerens ledelse har godkendt en skriftlig informationssikkerhedspolitik,
som er kommunikeret til alle relevante interessenter, herunder relevante
medarbejdere.

Test 2: Informationssikkerhedspolitikken tager udgangspunkt i den gennemfarte
risikovurdering. Der foretages lebende - og mindst en gang arligt - vurdering af, om
informationssikkerhedspolitikken skal opdateres.

Resultat af test 2:

Databehandlerens informationssikkerhedspolitik tager udgangspunkt i den
gennemfgrte risikovurdering.

Kontrolaktivitet C.2

Test: Databehandlerens ledelse har sikret, at informationssikkerhedspolitikken ikke er
i modstrid med indgdede databehandleraftaler.

Resultat af test:

Databehandlerens ledelse har sikret, at informationssikkerhedspolitikken ikke er i
modstrid med indgdede databehandleraftaler.

Kontrolaktivitet C.3

Test: Der udferes en efterprevning af databehandlerens medarbejdere i forbindelse
med ansattelse. Efterprgvningen omfatter i relevant omfang: (1) Referencer fra
tidligere anseettelser, (2) straffeattest og (3) eksamensbeviser.

Resultat af test:

Databehandleren foretager en efterprevning af sine medarbejdere i forbindelse
med ansaettelsen, der omfatter i relevant omfang (i) referencer fra tidligere
ansaettelser, (ii) straffeattest, (iii) eksamensbeviser og (iv) andet relevant.

Kontrolaktivitet C.4
Test 1: Ved ansaettelse underskriver medarbejdere en fortrolighedsaftale.
Resultat af test 1:

Databehandlerens medarbejdere underskriver en fortrolighedsaftale ved
anseettelse, og de bliver introduceret til it-sikkerhedspolitikker og procedurer
vedrgrende databehandling samt anden relevant information i forbindelse med
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deres behandling af personoplysninger.

Test 2: Medarbejderen bliver introduceret til informationssikkerhedspolitik og
procedurer vedrgrende databehandling samt anden relevant information i forbindelse
med medarbejderens behandling af personoplysninger.

Resultat af test 2:

Databehandlerens medarbejdere bliver introduceret til it-sikkerhedspolitikker og
procedurer vedrgrende databehandling samt anden relevant information i
forbindelse med deres behandling af personoplysninger.

Kontrolaktivitet C.5

Test: Ved fratraedelse er der hos databehandleren implementeret en proces, som
sikrer, at brugerens rettigheder bliver inaktive eller ophegrer, herunder at aktiver
inddrages.

Resultat af test:

Databehandleren har implementeret en proces, som sikrer, at brugerens
rettigheder ved fratraedelse bliver inaktive eller ophgrer, herunder at aktiver
inddrages.

Kontrolaktivitet C.6

Test: Ved fratraedelse orienteres medarbejderen om, at den underskrevne
fortrolighedsaftale fortsat er gaeldende, samt at medarbejderen er underlagt en
generel tavshedspligt i relation til behandling af personoplysninger, databehandleren
udferer for de dataansvarlige.

Resultat af test:

Ved fratraedelse orienteres Databehandlerens medarbejdere om, at den
underskrevne fortrolighedsaftale fortsat er gaeldende, samt at medarbejderen er
underlagt en generel tavshedspligt i relation til behandling af personoplysninger,
databehandleren udferer for de(n) dataansvarlige.

Kontrolaktivitet C.7

Test: Der gennemfares Igbende awareness-traening af databehandlerens
medarbejdere i relation til it-sikkerhed generelt samt behandlingssikkerhed i relation til
personoplysninger.

Resultat af test:

Databehandleren gennemfgrer Igbende awareness-traening af sine medarbejdere
i relation til it-sikkerhed generelt samt behandlingssikkerhed i relation til

11
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personoplysninger.

Kontrolmal D: Procedurer for sletning og tilbagelevering af
personoplysninger

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes
eller tilbageleveres safremt der indgas aftale herom med de(n) dataansvarlige.

Kontrolaktivitet D.1

Test: Der foreligger skriftlige procedurer, som indeholder krav om, at der foretages

opbevaring og sletning af personoplysninger i overensstemmelse med aftalen med

den dataansvarlige. Der foretages lgbende - og mindst en gang arligt - vurdering af,
om procedurerne skal opdateres.

Resultat af test:

Databehandleren har implementeret skriftlige interne procedurer, som forpligter
og oplyser Databehandleren og dennes medarbejdere om, hvordan der foretages
opbevaring og sletning af personoplysninger i overensstemmelse med aftalen
med de(n) dataansvarlige.

Kontrolaktivitet D.2

Test: Der er aftalt specifikke krav til databehandlerens opbevaringsperioder og
sletterutiner.

Resultat af test:

Databehandleren har aftalt - eller er blevet instrueret i - specifikke krav til
opbevaringsperioder og sletterutiner af de(n) dataansvarlige.

Kontrolaktivitet D.3

Test: Ved ophar af behandling af personoplysninger for den dataansvarlige er data i
henhold til aftalen med den dataansvarlige enten (1) tilbageleveret til den
dataansvarlige og/eller (2) slettet, hvor det ikke er i modstrid med anden lovgivning.

Resultat af test:

Det kontrolleres, at data i henhold til aftalen med de(n) dataansvarlige
tilbageleveres og/eller slettes, hvor det ikke er i modstrid med anden lovgivning,
nar behandlingen af personoplysninger opharer.

Kontrolmal E: Opbevaring af personoplysninger

12
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Der efterleves procedurer og kontroller, som sikrer, at Databehandleren alene
opbevarer personoplysninger i overensstemmelse med aftalen med de(n)
dataansvarlige.

Kontrolaktivitet E.1

Test: Der foreligger skriftlige procedurer, som indeholder krav om, at der alene
foretages opbevaring af personoplysninger i overensstemmelse med aftalen med den
dataansvarlige. Der foretages lgbende - og mindst en gang arligt - vurdering af, om
procedurerne skal opdateres.

Resultat af test:

Databehandleren har skriftlige procedurer, som forpligter og oplyser
Databehandleren og dennes medarbejdere om, at der alene ma foretages
opbevaring af personoplysninger i overensstemmelse med aftalen med de(n)
dataansvarlige.

Kontrolaktivitet E.2

Test: Databehandlerens databehandling inklusive opbevaring ma kun finde sted pa de
af den dataansvarlige godkendte lokaliteter, lande eller landomrader.

Resultat af test:

Databehandleren foretager kun behandling af personoplysninger inklusive
opbevaring for de(n) dataansvarlige pa de af de(n) dataansvarlige godkendte
lokaliteter, lande eller landomrader.

Kontrolmal F: Underdatabehandlere

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte
underdatabehandlere, samt at Databehandleren ved opfelgning pa disses tekniske og
organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og
behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Kontrolaktivitet F.1

Test: Der foreligger skriftlige procedurer, som indeholder krav til databehandleren ved
anvendelse af underdatabehandlere, herunder krav om underdatabehandleraftaler og
instruks. Der foretages lgbende - og mindst en gang arligt - vurdering af, om
procedurerne skal opdateres.

Resultat af test:

Databehandleren har skriftlige procedurer, som indeholder krav til
Databehandleren ved anvendelse af (under)databehandlere, herunder krav om
(under)databehandleraftaler og instruks.
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Kontrolaktivitet F.2

Test: Databehandleren anvender alene underdatabehandlere til behandling af
personoplysninger, der er specifikt eller generelt godkendt af den dataansvarlige.

Resultat af test:

Databehandleren anvender alene (under)databehandlere til behandling af
personoplysninger, der er specifikt eller generelt godkendt af de(n) dataansvarlige.

Kontrolaktivitet F.3

Test: Ved &ndringer i anvendelsen af generelt godkendte underdatabehandlere
underretters den dataansvarlige rettidigt i forhold til at kunne gere indsigelse
geeldende og/eller traekke persondata tilbage fra databehandleren. Ved a&ndringer i
anvendelse af specifikt godkendte underdatabehandlere er dette godkendt af den
dataansvarlige.

Resultat af test:

Databehandleren underretter de(n) dataansvarlige rettidigt ved sendringer i
anvendelsen af generelt godkendte (under)databehandlere, mens andringer i
specifikt godkendte (under)databehandlere kun sker efter specifik godkendelse fra
de(n) dataansvarlige.

Kontrolaktivitet F.4

Test: Databehandleren har palagt underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der er forudsat i databehandleraftalen el.lign.
med den dataansvarlige.

Resultat af test:

Databehandleren har palagt (under)databehandleren de samme
databeskyttelsesforpligtelser som dem, der er forudsat i databehandleraftalen
eller lignende med de(n) dataansvarlige.

Kontrolaktivitet F.5

Test: Databehandleren har en oversigt over godkendte underdatabehandlere med
angivelse af (1) Navn, (2) CVR-nr., (3) adresse og (4) beskrivelse af behandlingen.

Resultat af test:

Databehandleren har en samlet og opdateret oversigt over anvendte og
godkendte (under)databehandlere med angivelse af navn, CVR-nr., adresse, og
beskrivelse af den behandling, som (under)databehandlerne foretager.

Kontrolaktivitet F.6
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Test 1: Databehandleren foretager, pa baggrund af ajourfert risikovurdering af den
enkelte underdatabehandler og den aktivitet, der foregar hos denne, en lgbende
opfelgning herpa ved meader, inspektioner, gennemgang af revisionserklaering eller
lignende.

Resultat af test 1:

Databehandleren foretager opfelgning pa den enkelte (under)databehandler og
dennes aktivitet ved mader, inspektioner, gennemgang af revisionserklzering eller
lignende pa baggrund af ajourfert risikovurdering.

Test 2: Den dataansvarlige orienteres om den opfelgning, der er foretaget hos
underdatabehandleren.

Resultat af test 2:

Databehandleren orienterer den Dataansvarlige om foretagne opfelgninger med
underdatabehandlere.

Kontrolmal G: Overforsel af personoplysninger

Der efterleves procedurer og kontroller, som sikrer, at Databehandleren alene
overfgrer personoplysninger til tredjelande eller internationale organisationer i
overensstemmelse med aftalen med de(n) dataansvarlige pa baggrund af et gyldigt
overfgrelsesgrundlag.

Kontrolaktivitet G.1

Test: Der foreligger skriftlige procedurer, som indeholder krav om, at
databehandleren alene overfgrer personoplysninger til tredjelande eller
internationale organisationer i overensstemmelse med aftalen med den
dataansvarlige pa baggrund af et gyldigt overferselsgrundlag. Der foretages lebende -
og mindst en gang arligt - vurdering af, om procedurerne skal opdateres.

Resultat af test:

Databehandleren har skriftlige interne procedurer, der forpligter og oplyser
Databehandlerens medarbejdere om, at personoplysninger alene ma overfgres
til tredjelande eller internationale organisationer i henhold til aftalen med de(n)
dataansvarlige pa baggrund af et gyldigt overferselsgrundlag.

Kontrolaktivitet G.2

Test: Databehandleren ma kun overfgre personoplysninger til tredjelande eller
internationale organisationer efter instruks fra den dataansvarlige.

Resultat af test:
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Det er reguleret i databehandleraftalen, at Databehandleren kun ma overfare
personoplysninger til tredjelande eller internationale organisationer efter
instruks fra de(n) dataansvarlige.

Kontrolaktivitet G.3

Test: Databehandleren har i forbindelse med overfersel af personoplysninger til
tredjelande eller internationale organisationer vurderet og dokumenteret, at der
eksisterer et gyldigt overferselsgrundlag.

Resultat af test:

Databehandleren har interne skriftlige procedurer, der indeholder krav om, at
Databehandlerens medarbejdere skal vurdere og herefter dokumentere, at der
eksisterer et gyldigt overfarselsgrundlag ved overfgrsel af personoplysninger til
tredjelande eller internationale organisationer.

Kontrolmal H: Bistand til de(n) dataansvarlige

Der efterleves procedurer og kontroller, som sikrer, at Databehandleren kan bista
de(n) dataansvarlige med udlevering, rettelse, sletning eller begraensning af
oplysninger om behandling af personoplysninger til den registrerede.

Kontrolaktivitet H.1

Test: Der foreligger skriftlige procedurer, som indeholder krav om, at
databehandleren skal bistd den dataansvarlige i relation til de registreredes
rettigheder. Der foretages lebende - og mindst en gang arligt - vurdering af, om
procedurerne skal opdateres.

Resultat af test:

Databehandleren har implementeret interne skriftlige procedurer, der regulerer,
hvordan Databehandleren skal yde den bistand, som er reguleret i GDPR, artikel
28, stk. 3, litra e, til de(n) dataansvarlige ved den de(n) dataansvarliges besvarelse
af anmodninger fra registrerede personer.

Kontrolaktivitet H.2

Test: Databehandleren har etableret procedurer, som i det omfang, dette er aftalt,
muligger en rettidig bistand til den dataansvarlige i relation til udlevering, rettelse,
sletning eller begraensning af og oplysning om behandling af personoplysninger til
den registrerede.

Resultat af test:

Databehandleren har implementeret detaljerede procedurer, der indeholder
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beskrivelser af Databehandlerens processer ved dennes bistand til de(n)
dataansvarlige vedrgrende udlevering, rettelse eller sletning af
personoplysninger samt begransning af eller oplysning om behandling af
personoplysninger til den registrerede. Disse procedurer muligger en korrekt og
rettidig bistand til de(n) dataansvarlige.

Kontrolmal I: Sikkerhed

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan
handteres i overensstemmelse med de(n) indgaede databehandleraftale(r).

Kontrolaktivitet 1.1

Test: Der foreligger skriftlige procedurer, som indeholder krav om, at
databehandleren skal underrette de dataansvarlige ved brud pa
persondatasikkerheden. Der foretages lgbende - og mindst en gang arligt - vurdering
af, om procedurerne skal opdateres.

Resultat af test:

Databehandleren har en intern skriftlig procedure for brud pa
persondatasikkerheden, der regulerer, at Databehandleren skal underrette de(n)
dataansvarlige om et brud pa persondatasikkerheden, der har fundet sted hos
Databehandleren i overensstemmelse med GDPR, artikel 33, stk. 2.

Kontrolaktivitet 1.2

Test: Databehandleren har etableret fglgende kontroller for identifikation af
eventuelle brud pa persondatasikkerheden, herunder (1) awareness hos
medarbejdere, (2) overvagning af netvaerkstrafik og (3) opfalgning pa logning af
tilgang til personoplysninger.

Resultat af test:

Databehandleren har implementeret tiltag, der skal sikre, at Databehandlerens
medarbejdere orienteres og oplaeres i identifikation af eventuelle brud pa
persondatasikkerheden. Saddanne tiltag bestar eksempelvis af awareness-traening
hos Databehandlerens medarbejdere og logning af anormaliteter og gentagne
forseg pa adgang til personoplysninger.

Kontrolaktivitet 1.3

Test: Databehandleren har ved eventuelle brud pa persondatasikkerheden
underrettet den dataansvarlige uden ungdig forsinkelse - og inden for den tid som er
reguleret i databehandleraftalen - efter at veere blevet opmaerksom pa, at der er sket
brud pa persondatasikkerheden hos databehandleren eller en underdatabehandler.
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Resultat af test:

Databehandleren har ved eventuelle brud pa persondatasikkerheden
underrettet de(n) dataansvarlige uden ungdig forsinkelse og inden for den tid,
som er reguleret i databehandleraftalen efter at vaere blevet opmarksom p3, at
der er sket brud pa persondatasikkerheden hos Databehandleren eller hos en
(under)databehandler i overensstemmelse med kravet i GDPR, artikel 33, stk. 2.

Kontrolaktivitet 1.4

Test: Databehandleren har etableret procedurer for bistand til den dataansvarlige
ved dennes anmeldelse til Datatilsynet, herunder (1) karakteren af bruddet pa
persondatasikkerheden, (2) sandsynlige konsekvenser af bruddet pa
persondatasikkerheden og (3) foranstaltninger, som er truffet eller foreslas truffet for
at handtere bruddet pa persondatasikkerheden.

Resultat af test:

Databehandleren har implementeret interne skriftlige procedurer, der regulerer,
hvordan Databehandleren skal yde den bistand, som er reguleret i GDPR, artikel
28, stk. 3, litra f, til de(n) dataansvarlige ved de(n) dataansvarliges anmeldelse af
brud pa persondatasikkerheden til Datatilsynet.

Kontakt

Hvis du har spergsmal eller kommentarer til denne Rapport, kan du altid rette
henvendelse til Peter Thomsen - pt@mornings.dk Niclas Johansen -
nj@morningtrain.dk.
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